Y vdar SECURISER LES
ZANNGY DONNEES EN LIGNE
WL DE SON ASSOCIATION

Le télétravail se développe et les solutions pour mener
des réunions a distance se multiplient.
Travaillez en ligne avec des outils qui garantissent
la protection de vos données sensibles et celles de votre association.

IL N'EXISTE PAS D'OUTIL MIRACLE

Mauvaise nouvelle : aucun outil ne peut
garantir totalement la sécurité numérique

de votre organisation.
Cependant, quelques bonnes pratiques et
des outils ciblés selon vos problématiques
peuvent vous y aider.

IDENTIFIER ET PROTEGER SES
INFORMATIONS SENSIBLES

Quelles sont nos données "sensibles” ?

Quelles seraient les conséquences en cas @
de fuite de ces informations ? A

Contre quoi devrions-nous les protéger ?

Quels moyens pouvons-nous mobiliser ?

Quels choix arréter en fonction du
diagnostic ?

SECURISER SES MOTS DE PASSE

Utiliser un mot de passe qui mélange les
typEs et LeS tailles dE caRacTereS!
Choisir une "phrase-mot-de-passe”.

Ne jamais diffuser ses mots de passe.
Les changer régulierement.

SECURISER LES REUNIONS
A DISTANCE

WhatsApp, Skype, Zoom, etc. présentent
des failles de sécurité importantes. Ils ne
protégent pas vos données sensibles.
Zoom est d'ailleurs interdit par certaines
grandes entreprises et pour les personnels
des administrations de certains pays.

QUELS OUTILS POUR
LES REUNIONS A DISTANCE ?

BigBlueButton offrent des solutions simples et
sécurisées. N'oubliez pas de désintaller Zoom
de votre ordinateur et changez votre mot de
passe de session.

L'Udaf de l'Essonne, labellisée PANA (point d'appui au numérique associatif),
est a votre écoute pour vous accompagner.
www.udaf91.fr - secretariat.general@udaf91.fr


https://framatalk.org/accueil/fr/
https://signal.org/fr/
https://jitsi.org/
https://www.microsoft.com/fr-fr/microsoft-365/microsoft-teams/group-chat-software
https://bigbluebutton.org/

